
Cudy 路由器用戶端 VPN 策略模式說明

1. 禁用 (Disabled)

用途：關閉所有特定的 VPN 路由規則

運作方式：所有的網路流量將會根據路由器的預設路由進行傳輸。通常這意味著如果 VPN 已連線，絕大部分流量

都會嘗試通過 VPN

使用場景：不需要針對特定設備或網址區分流量時使用

2. VPN 安全開關 (Kill Switch)

用途：防止在 VPN 斷線時，隱私數據透過普通網路洩露

運作方式：當此模式開啟時，如果 VPN 連線中斷，路由器會立即切斷受保護設備的網際網路連線，直到 VPN 重新

連回為止                                                          此處亦可填選您要的 DNS

使用場景：對隱私極度敏感的任務（如匿名存取、防止真實 IP 曝光）

設定建議：建議搭配「預設規則：允許所有設備」使用

3. 域名 (Domain Name)

用途：根據「網站地址」來決定是否走 VPN

運作方式：您可以設定一個清單（僅允許列表內或外）：

僅允許列表內：只有清單內的網站走 VPN，其他走普通網路

僅允許列表外：只有清單內的網站走普通網路，其他全部走 VPN

使用場景：只需要特定影音串流平台（如 Netflix、Disney+）走 VPN，一般日常使用不走 VPN

 

4. 遠程子網 (Remote Subnet)

注意：請記得開啟「站點-站點 (Site-to-Site)」按鈕

用途：連接兩個不同地點的區域網路（LAN）

運作方式：根據「目標 IP 位址」導流。當存取目標 IP 屬於遠端網段時，流量才會進入 VPN 隧道

使用場景：

公司互連：在分公司存取總公司的內部伺服器（如 192.168.10.x ）

遠端存取 NAS：人在外面，直接透過內部 IP 存取家裡的 NAS 設備

使用方式：需在下方的「對端 (Peer)」設定中，正確填寫 Allowed IPs，否則流量無法正確引導

 


