
為何在連上 Wi-Fi 時會出現「安全層級薄弱」？

iPhone 升級至 iOS 14 或更新版本後，蘋果加強了對無線網路安全性的檢測。若看到此提示，代表您的路由器使用了較

舊的安全加密協議（如 WPA/WPA2 TKIP 或 WEP），較容易被破解

 

常見問題排查

為什麼會出現這個提示？ 這是 iOS 系統的安全提醒，告知目前的 Wi-Fi 加密方式已過時

不處理會有什麼影響？ 雖然仍可上網，但您的資料傳輸安全性較低，且系統會持續顯示警告

如何消除警告？ 需要進入路由器後台，將無線加密模式更改為 WPA3 或 WPA2/WPA3 混合

更改無線加密模式步驟

步驟 1. 開啟 Cudy App

連上 Wi-Fi 後開啟 Cudy App，進入路由器首頁，並點選下方的 Wi-Fi 區塊

步驟 2. 進入進階設定

點選 進階設定

步驟 3. 更改加密欄位

在加密欄位下拉選單，選擇 WPA2/WPA3 後，點選左上角返回

步驟 4. 儲存設定

務必點選下方的 儲存 按鈕，設定才會生效

注意事項與建議

舊設備相容性： 若家中有老舊設備（如 10 年前的印表機），可能不支援 WPA3，建議選擇 WPA2/WPA3 混合

韌體更新： 建議同步更新路由器韌體版本，以確保支援最新的安全協議

密碼強度： 更改模式時，建議同步增加 Wi-Fi 密碼複雜度，提升安全性


