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InvSubBytes

InvSubBytes就是SubBytes的反向。使用表7.2即可加以轉換。我們可以很容易地驗證

這兩個轉換互為反向。

範例 7.2　　圖7.7展示一組狀態如何使用SubBytes進行轉換，該圖同樣也展示出 InvSubBytes轉

換可產生原始的狀態。值得注意的是，若兩個位元組的值相同，則它們的轉換結果也相同。例如

左邊狀態中兩個位元組0416，轉換後的結果皆為右邊狀態中的位元組F216；反之亦然。這是因為每

個位元組使用相同的轉換表；這點和DES（見第六章）不同，DES使用八組不同的S-box。

表 7.2　InvSubBytes 轉換表

圖 7.7　範例7.2的SubBytes轉換

狀態 狀態
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InvSubBytes

InvSubBytes is the inverse of SubBytes. The transformation is done using Table 7.2.

We can easily check that the two transformations are inverse of each other.  

Example 7.2

Figure 7.7 shows how a state is transformed using the SubBytes transformation. The figure also

shows that the InvSubBytes transformation creates the original one. Note that if the two bytes

7 51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2

8 CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73

9 60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB

A E0 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79

B E7 CB 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08

C BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A

D 70 3E B5 66 48 03 F6 0E 61 35 57 B9 86 C1 1D 9E

E E1 F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF

F 8C A1 89 0D BF E6 42 68 41 99 2D 0F B0 54 BB 16

Table 7.2 InvSubBytes transformation table

0 1 2 3 4 5 6 7 8 9 A B C D E F

0 52 09 6A D5 30 36 A5 38 BF 40 A3 9E 81 F3 D7 FB

1 7C E3 39 82 9B 2F FF 87 34 8E 43 44 C4 DE E9 CB

2 54 7B 94 32 A6 C2 23 3D EE 4C 95 0B 42 FA C3 4E

3 08 2E A1 66 28 D9 24 B2 76 5B A2 49 6D 8B D1 25

4 72 F8 F6 64 86 68 98 16 D4 A4 5C CC 5D 65 B6 92

5 6C 70 48 50 FD ED B9 DA 5E 15 46 57 A7 8D 9D 84

6 90 D8 AB 00 8C BC D3 0A F7 E4 58 05 B8 B3 45 06

7 D0 2C 1E 8F CA 3F 0F 02 C1 AF BD 03 01 13 8A 6B

8 3A 91 11 41 4F 67 DC EA 97 F2 CF CE F0 B4 E6 73

9 96 AC 74 22 E7 AD 35 85 E2 F9 37 E8 1C 75 DF 6E

A 47 F1 1A 71 1D 29 C5 89 6F B7 62 0E AA 18 BE 1B

B FC 56 3E 4B C6 D2 79 20 9A DB C0 FE 78 CD 5A F4

C 1F DD A8 33 88 07 C7 31 B1 12 10 59 27 80 EC 5F

D 60 51 7F A9 19 B5 4A 0D 2D E5 7A 9F 93 C9 9C EF

E A0 E0 3B 4D AE 2A F5 B0 C8 EB BB 3C 83 53 99 61

F 17 2B 04 7E BA 77 D6 26 E1 69 14 63 55 21 0C 7D

Table 7.1 SubBytes transformation table (continued)

0 1 2 3 4 5 6 7 8 9 A B C D E F


